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Résumé

Ce support de travaux pratiques est consacré a l'étude des technologies
de stockage DAS (Direct Attached Storage), SAN (Storage Area Network)
et de la redondance RAID 1. Le protocole iSCSI est utilisé comme
exemple d'accés «mode bloc» aux unités de stockage réseau pour la
partie SAN. La redondance RAID 1 utilise les fonctions intégrées au
noyau Linux. L'infrastructure proposée montre comment les différentes
technologies élémentaires peuvent étre combinées pour atteindre les
objectifs de haute disponibilité et de sauvegarde.
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Méta-information

Ce document est écrit avec DocBook XML sur un systeme Debian GNU/Linux. Il est disponible en version
imprimable au format PDF : sysadm-net.iscsi.pdf.

2. Objectifs

Apres avoir réalisé les manipulations proposées par ce support, vous serez en mesure de :

Maitriser les technologies de stockage réseau modernes

Comprendre et différencier les architectures de stockage direct (DAS) et les réseaux de stockage (SAN), en
utilisant le protocole iSCSI comme exemple d'implémentation d'accés en mode bloc aux unités de stockage
réseau sur infrastructure TCP/IP.

Déployer et configurer une infrastructure iSCSI compléte

Configurer de maniére autonome les roles Target et Initiator dans un environnement iSCSI, incluant la
préparation des unités de stockage, la gestion de l'authentification CHAP, et la validation de la connectivité
réseau pour le partage sécurisé de volumes de stockage.

Implémenter la haute disponibilité avec RAID 1 et LVM

Créer et gérer un volume RAID 1 hybride combinant stockage local et stockage réseau iSCSI, puis exploiter
les fonctionnalités avancées du gestionnaire de volumes logiques (LVM) pour la création d'instantanés
(snapshots) et la restauration de données.

Evaluer la résilience d'une solution de stockage

Simuler et résoudre une panne matérielle sur un tableau RAID 1, analyser les mécanismes de reconstruction
automatique.
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3. Topologie, scénario et plan d'adressage

Topologie logique

Les manipulations présentées dans ce support utilisent un domaine de diffusion unique (VLAN) dans lequel on
trouve deux systemes virtuels ou physiques avec deux unités de stockage distinctes chacune.

+ La premiere unité de disque représente le périphérique de stockage du systeme d'exploitation de la machine
virtuelle.

+ Laseconde unité de disque est dédiée aux manipulations présentées dans ce document.

iSCSI target VM iSCSI initiator VM
RAID 1

iSCSI session

vda vda

lab VLAN

el o i dsw-host

Topologie logique - vue compléte

Scénario

Le séquencement des opérations dépend des réles définis par la technologie iISCSI.
Tableau 1. Attribution des rdles iSCSI

Role Initiator Role Target

Préparez une unité de stockage locale en vue de la Préparez une unité de stockage locale qui sera mise
redondance avec l'unité de stockage réseau proposée | a disposition sur le réseau a l'aide de la technologie
par le role Target iSCSI

Recherchez et installez les paquets pour le role Recherchez et installez les paquets pour le role
Initiator Target

Etudiez la configuration du service open-iscsi Etudiez la configuration du service targetcli

Validez manuellement la configuration SAN iSCSI

Rendez la configuration systéeme permanente

Validez l'authentification mutuelle entre les réles Initiator et Target

Déployez la réplication synchrone avec un tableau
RAID 1 entre ['unité de disque locale et l'unité de
disque réseau iSCSI fournie par le réle Target.

Déployez la réplication asynchrone avec le
gestionnaire de volumes logiques LVM et la création
d'instantanés (snapshots) de sauvegarde.

Provoquez et réparez une panne de disque sur le tableau RAID 1 de redondance synchrone.
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Plan d'adressage

Partant de la topologie présentée ci-dessus, on utilise un plan d'adressage pour chacun des réles iSCSI.

Le tableau ci-dessous correspond au plan d'adressage de la maquette qui a servi a traiter les questions des
sections suivantes. Lors des séances de travaux pratiques, un plan d'adressage spécifique est fourni a chaque
bindme d'étudiants. Il faut se référer au document Infrastructure.

Tableau 2. Plan d'adressage de la maquette « Introduction aux réseaux de stockage iSCSI »

Role VLAN Adresses IP
Initiator 369 10.0.113.6/28

2001:db8:171: :baad:caff:fefe:6/64

Target 369 10.0.113.5/28
2001:db8:171: :baad:caff:fefe:5/64

Pour traiter le scénario de ce support quiassocie latechnologie iISCSI, laredondance de disque RAID 1 et la gestion
de volume logique LVM, on utilise deux instances de machines virtuelles avec une unité de disque supplémentaire.

Avant de traiter les questions des sections suivantes, recherchez dans le cours Infrastructure les éléments
nécessaires au raccordement des machines virtuelles ou physiques. Les étapes usuelles sont les suivantes :

1. Attribuez les adresses IPv4 et IPv6 a chaque poste en fonction de l'espace d'adressage du réseau défini.
2. Recherchez le numéro du VLAN correspondant aux réseaux IP attribués.

3. Repérezle commutateur sur lequel des ports ont été affectés au VLAN recherché. Connecter les deux postes
de travaux pratiques sur les ports identifiés.

4. Configurez les interfaces réseau de chaque poste : adresse, masque et passerelle par défaut. Valider la
connectivité IP entre les deux postes puis avec les autres réseaux de l'infrastructure de travaux pratiques.
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4. Technologie iSCSI

Cette section présente sommairement le protocole et les roles iISCSI. Ce support fait suite a la présentation sur
le Stockage Réseau utilisée en cours.

(]
iSCSI 3
initiator %
=3 - 2
== [ User application Z
=9 S O
A 4
File system
y N
iSCSI < s

session | Block device subsystem | §
N o
(2]
\ 4 o)
| SCSIsubsystem | -
' N g

- v

iSCST target [ iSCSI encapsulation ]
O KernelSpace APL .4 ...
SSSS| I {
TCP/IP |

Topologie iSCSI basique - vue complete

Qu'est-ce que l'iISCSI ?

Il s'agit d'un protocole réseau standardisé qui permet de transporter les commandes SCSI sur un réseau
TCP/IP. Grace a cette technologie, il est possible d’accéder a un espace de stockage a distance comme s’il
s’'agissait d’un disque dur local, en utilisant une infrastructure réseau Ethernet.

Fonctionnement et architecture

Le protocole iSCSI encapsule les commandes SCSI dans des paquets IP. Pour garantir l'intégrité des
transmissions, le protocole gere 'ordre d’envoi, la retransmission et la séquence des commandes, car le
réseau IP n’assure pas de livraison fiable. Les données sont traitées comme dans les architectures SAN
classiques, ce qui permet d'utiliser la technologie de maniere comparable a la technologie Fibre Channel,
mais sur un réseau IP.

Réles des équipements

Le role « Target » est un systéme (matériel ou logiciel) qui héberge le volume de stockage a publier sur le
réseau. Il peut s'agir d'un serveur physique ou virtuel, d'une baie de disques ou d'un simple disque/fichier
exporté.

Le role « Initiator » correspond au client qui accéde au volume de stockage iSCSI publié sur le réseau.

Avantages de l'iSCSI

Co(t réduit : l'iSCSI fonctionne sur des réseaux classiques, sans matériel propriétaire, contrairement a Fibre
Channel, ce qui permet de réduire les co(its matériels et d’administration.

Simplicité et flexibilité : la gestion s'effectue a l'aide d'outils standards sur des réseaux homogénes, ce qui
facilite la formation et l'exploitation.

Interopérabilité : pris en charge nativement par la plupart des systemes d’exploitation (Linux, Windows, etc.)
et par de nombreux équipements réseau modernes.

Bonnes pratiques et optimisation des performances

L'agrégation de liens (bonding, LACP, Etherchannel) permet d'augmenter la bande passante ou d'assurer la
tolérance de panne.

Multipath : pour assurer la redondance et la répartition de charge, plusieurs chemins réseau peuvent étre
utilisés simultanément.
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Architectures homogénes : privilégier un réseau Ethernet unifié simplifie l'exploitation et réduit les risques
d’erreur.

Mise en ceuvre sous Linux

Plusieurs implémentations coexistent dans les systemes Linux. Pour ces manipulations, nous avons choisi
d'utiliser des outils qui exploitent les fonctions du noyau Linux.

Coté initiateur, la référence est open-iscsi. Ce logiciel, dont le coeur est intégré au noyau Linux, gere la
connexion aux cibles iSCSI.

Coté cible, les outils comme targetcli-fb permettent de configurer le partage de volumes via la pile LIO du
noyau Linux.

5. Préparer une unité de stockage

Cette section traite des manipulations a effectuer pour préparer une unité de stockage a son utilisation dans une
configuration DAS (et|ou) SAN.

Comme indiqué dans le Tableau 1, « Attribution des roles iISCSI », les manipulations de cette section sont utiles
pour le réle Initiator une fois que la session iSCSI est établie et que la nouvelle unité de disque appelée /dev/
sda est accessible.

. Avertissement

Les copies d'écran utilisées dans les réponses correspondent a l'utilisation d'une machine virtuelle a
laquelle on ajoute une unité de disque NVME nommée /dev/nvmeldni.

Suivant le mode de raccordement choisi (nvme, scsi, virtio ou iscsi), les noms des unités de disques
changent.

5.1. Afficher la liste des unités de stockage

Pour commencer, il est utile de connaitre la liste des unités de stockage mode bloc sur un systéme.

Q1  Quelle estlacommande apparentée als qui permet d'obtenir la liste des périphériques de stockage mode
bloc?

Consulter la liste des outils fournis avec le paquet util-linux.

dpkg -L util-linux | grep bin/ls

Jusr/bin/lsblk
/usr/bin/lscpu
/usr/bin/lsipc
/Jusr/bin/lslocks
/usr/bin/1lslogins
/usxr/bin/lsmem
/usr/bin/lsns

Une fois que la commande lsblk est identifiée, vous devez l'utiliser pour obtenir la liste voulue.

1sblk
NAME MAJ:MIN RM  SIZE RO TYPE MOUNTPOINTS
sr0 11:0 1 1024M 0O rom
vda 254:0 0 366K 0 disk
nvmeOnl 259:1 0 120G 0 disk
nvmeOnlpl 259:4 0 3M 0 part
nvmeOn1p2 259:5 0 124M 0 part /boot/efi
nvmeOn1p3 259:6 0 119,9G 0 part /

nvmelnl 259:3 0 32G Odisk

Dans le systéme de fichiers, c'est l'unité /dev/nvmelni qui doit étre utilisée pour les manipulations de
cette section.

5.2. Créer une table des partitions et formater une unité de disque

Dans quel contexte doit-on partitionner et formater une unité de disque ?

« On peut s'entrainer avec les seconds disques des roles Initiator et Target. Une fois les tests effectués, il est
préférable d'effacer la table de partition en suivant les instructions de la Section 5.4, « Détruire la table des
partitions ».
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« Il est également possible de s'entrainer avec l'unité de stockage iSCSI sur le systéme Initiator une fois la
session iSCSI établie. Comme ['unité de disque réseau est la propriété exclusive du rdle Initiator mode bloc,
les manipulations sont les mémes que pour un disque local au systeme. Comme dans le cas précédent, il est
préférable d'effacer la table de partition avec en suivant les instructions de la Section 5.4, « Détruire la table
des partitions ».

 Enfin, partitionnez et formatez le volume logique LVM pour pouvoir suivre les manipulations a partir de la
Section 10, « Configurer la gestion de volume logique LVM ».

Q2 Comment créer une partition unique utilisant le maximum d'espace de stockage de l'unité de disque ?
Consulter la documentation de parted a l'adresse Using Parted.

Installez le paquet parted si nécessaire.

sudo apt install parted

sudo parted /dev/nvmelnl

GNU Parted 3.6

Using /dev/nvmelnl

Welcome to GNU Parted! Type 'help' to view a list of commands.
(parted)

(parted) mklabel gpt
(parted) print

Model: QEMU NVMe Ctrl (nvme)

Disk /dev/nvmelnil: 34,4GB

Sector size (logical/physical): 512B/512B
Partition Table: gpt

Disk Flags:

Number Start End Size File system Name Flags

(parted) mkpart myOwnPartition ext4 1MiB 100%
(parted) print

Model: QEMU NVMe Ctrl (nvme)

Disk /dev/nvmelnl: 34,4GB

Sector size (logical/physical): 512B/512B
Partition Table: gpt

Disk Flags:
Number Start End Size File system Name Flags
1 1049kB  34,4GB 34,4GB ext4 myOwnPartition

(parted) quit
Information: You may need to update /etc/fstab.

Q3  Quelle est la commande a utiliser pour les opérations de formatage ? Quel est le role de l'option -T de
cette commande ?

Les informations utiles sont disponibles a la page Ext4 Howto. Les pages de manuels détaillent les
fonctions des options.

La commande utilisée pour le formatage d'un systéme de fichiers ext4.
dpkg -S $(sudo which mkfs.ext4)

e2fsprogs: /usr/sbin/mkfs.ext4

L'option -T permet de définir le type d'utilisation du systéme de fichiers a formater en fonction sa taille.
Les paramétres par défaut sont définis dans le fichier /etc/mke2fs. conf. Voici un résumé des parameétres
intéressants pour ces manipulations :

« ext4 :iactive des fonctionnalités avancées telles que la journalisation, l'allocation basée sur 'étendue,
la prise en charge de fichiers trés volumineux, les groupes de blocs flexibles, les sommes de contréle
des métadonnées, le 64 bits, la prise en charge des répertoires volumineux et des champs inode
supplémentaires.

« small/floppy/news : utilise des tailles de bloc plus petites (1024 octets) et des densités d'inodes
plus élevées (plus d'inodes par espace) pour les petits systémes de fichiers ou des cas d'utilisation
spécifiques (par exemple, les files d'attente de nouvelles).

+ big/huge:concu pour les grands systemes de fichiers avec un ratio d'inodes beaucoup plus élevé (moins
d'inodes par espace). Il est utile pour le stockage de vidéos et d'images par exemple.
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Q4

Q5

« largefile/largefile4 : ratios d'inodes trés élevés et tailles de blocs indéfinies pour les scénarios a
usage unique et les fichiers volumineux. Il est utile pour le stockage d'images de machines virtuelles,
de sauvegardes ou de flux vidéo en direct.

Quelle est la syntaxe de la commande de formatage de la partition créée lors de |'étape précédente ?

Des exemples de syntaxe sont disponibles a la page Ext4 Howto.

sudo mkfs.ext4 /dev/nvmelnlpl

mke2fs 1.47.2 (1-Jan-2025)

Discarding device blocks: done

Creating filesystem with 8388096 4k blocks and 2097152 inodes
Filesystem UUID: 97049e50-931a-4741-8c87-faf2582c494f

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
4096000, 7962624

Allocating group tables: done
Writing inode tables: done
Creating journal (32768 blocks): done
Writing superblocks and filesystem accounting information: done

Quelle est la syntaxe de la commande de visualisation des attributs du systéme de fichiers créé lors du
formatage ?

Les informations utiles sur les attributs sont fournies a la page Ext4 Howto.

sudo tune2fs -1 /dev/nvmelnlpl

tune2fs 1.47.2 (1-Jan-2025)

Filesystem volume name: <none>

Last mounted on: <not available>
Filesystem UUID: 97049e50-931a-4741-8c87-faf2582c494f
Filesystem magic number: OxEF53

Filesystem revision #: 1 (dynamic)

Filesystem features: has_journal ext_attr resize_inode dir_index orphan_file filetype extent 64bit flex_bg metadata_c:
Filesystem flags: signed_directory_hash
Default mount options: user_xattr acl
Filesystem state: clean

Errors behavior: Continue

Filesystem 0S type: Linux

Inode count: 2097152

Block count: 8388096

Reserved block count: 419404

Overhead clusters: 176700

Free blocks: 8210878

Free inodes: 2097140

First block: 0]

Block size: 4096

Fragment size: 4096

Group descriptor size: 64

Reserved GDT blocks: 1024

Blocks per group: 32768

Fragments per group: 32768

Inodes per group: 8192

Inode blocks per group: 512

Flex block group size: 16

Filesystem created: Sat Aug 23 16:20:39 2025
Last mount time: n/a

Last write time: Sat Aug 23 16:20:39 2025
Mount count: 0

Maximum mount count: =dl

Last checked: Sat Aug 23 16:20:39 2025
Check interval: 0 (<none>)

Lifetime writes: 6274 kB

Reserved blocks uid: 0 (user root)

Reserved blocks gid: 0 (group root)

First inode: 11

Inode size: 256

Required extra isize: 32

Desired extra isize: 32

Journal inode: 8

Default directory hash: half_md4

Directory Hash Seed: b7£68521-faa9-4357-bc98-f5baa8cfsf4e
Journal backup: inode blocks

Checksum type: crc32c

Checksum: 0x8a2806a9

Checksum seed: 0x8c83f6ed

Orphan file inode: 12

La sortie de la commande tune2fs -l indique que le systéme de fichiers ext4 sur la partition /dev/
nvmelnlpl est propre, utilise des blocs de 4 Ko et des inodes de 256 octets, et prend en charge des
fonctionnalités telles que la journalisation et les extensions.
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+ Les sommes de controle des métadonnées sont représentées sur 64 bits.
+ Les fichiers volumineux sont supportés.
+ Le systeme de fichiers vient d'étre créé avec presque tous les blocs et inodes libres.

+ Ildispose d'options de montage par défaut (user_xattr, acl).

5.3. Monter manuellement un volume de stockage

Une fois qu'un volume de stockage a été partitionné et formaté, vous pouvez le « monter » dans l'arborescence
du systeme de fichiers du systéme pour pouvoir lire et écrire des données.

Q6  Comment obtenir l'identifiant du volume de stockage a ajouter au systéeme de fichiers ?

Consulter la liste des utilitaires fournis avec le paquet util-linux. Il faut se rappeler que la représentation
fichier d'un périphérique de stockage se distingue par son mode d'acces : le mode bloc.

La commande a utiliser est blkid. Dans l'exemple de la partition /dev/nvmelnipl, on obtient le résultat
suivant.

sudo blkid /dev/nvmelnlpl

/dev/nvmelnipl: UUID="97049e50-931a-4741-8c87-faf2582c494f'
BLOCK_SIZE="4096" TYPE="ext4" PARTLABEL="myOwnPartition"
PARTUUID="57ae228a-bd8d-49de-9933-97b2c71af70e"

Q7  Dans quel fichier de configuration trouve-t-on la liste des périphériques montés lors de l'initialisation du
systeme ?

Consulter la liste des fichiers du paquet util-linux.

Le fichier recherché est /etc/fstab. Il contient la liste des points de montage. Dans l'exemple ci-dessous,
la racine et la partition d'échange utilisée en cas de saturation des ressources RAM du systeme.

grep -v 'ME' Jetc/fstab

PARTUUID=95ed2e41-156c-4cc0-a79e-c93a07e93¢c79 / extd rw,discard,errors=remount-ro,x-systemd.growfs 0 1
PARTUUID=71f5d30c-8e21-4372-81f6-11eb66815669 /boot/efi vfat defaults,umask=077 0 2

Q8  Quelle est lacommande qui donne la liste des montages en cours d'utilisation sur le systeme ? Quelle est
l'option qui permet de scruter les entrées du fichier recherché dans la question précédente et de monter
tous les points non encore utilisés ?

La commande est fournie par le paquet du méme nom.

Le paquet mount fournit la commande du méme nom. Cette commande liste tous les montages actifs du
systeme. La liste comprend les systemes de fichiers virtuels qui représentent l'état courant des parametres
du noyau ainsi que les systémes de fichiers physiques qui correspondent aux unités de stockage utilisées.

mount | grep nvme

/dev/nvmeOnip3 on / type extd4 (xw,relatime,discard,errors=remount-ro)
/dev/nvmeOnip2 on /boot/efi type viat (rw,relatime,fmask=0077,dmask=0077,codepage=437,iocharset=ascii,shortname=mixed,ut:

L'option de montage des entrées inutilisées du fichier /etc/fstab est -a. Elle doit étre utilisée dans la
question suivante.

Q9  Comment monter manuellement le systeme de fichiers de la partition /dev/nvmelnipl ?

Le répertoire de test pour les montages temporaires est historiquement /mnt/.

Consulter les pages de manuels de la commande mount.

Vous disposez d'au moins deux solutions pour désigner la partition a monter.

» Utilisez l'identifiant de partition unique.

sudo mount -U "97049e50-931a-4741-8c87-faf2582c494f" /mnt
mount | grep mnt
/dev/nvmelnipl on /mnt type ext4 (rw,relatime)

sudo umount /mnt
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Q10

« Utilisez le nom défini par udev dans le systeme de fichiers.

sudo mount /dev/nvmelnipl /mnt
mount | grep mnt
/dev/nvmelnipl on /mnt type ext4 (rw,relatime)

sudo umount /mnt

Comment démonter manuellement le systéme de fichiers de la partition /dev/nvmendpl ?
Consulter les pages de manuels de la commande mount.

L'opération de démontage utilise 'arborescence du systeme de fichiers pour désigner le volume de
stockage.

sudo umount /mnt

Cette commande a déja été appelée dans la question précédente pour éviter les conflits entre les deux
syntaxes de montage différentes.

5.4. Détruire la table des partitions

Dans cette section, on veut effacer toutes les traces des manipulations précédentes pour traiter les questions des
autres parties du support de travaux pratiques.

. Avertissement

Attention au nom d'unité de disque utilisé pour les manipulations qui suivent. La suppression de la
table de patition de l'unité de disque systeme est fatale !

011

012

Quelle est la syntaxe d'appel de l'outil parted qui permet de visualiser la table de partition d'une unité
de disque ?

Consultez la documentation de parted a 'adresse Using Parted.

sudo parted /dev/nvmelnl print
sudo parted /dev/nvmelnl print

Model: QEMU NVMe Ctrl (nvme)

Disk /dev/nvmelni: 34,4GB

Sector size (logical/physical): 512B/512B
Partition Table: gpt

Disk Flags:
Number Start End Size File system Name Flags
1 1049kB 34,4GB 34,4GB ext4 myOwnPartition

Le résultat montre que l'unité de disque a été partitionnée dans une section précédente. Vous devez donc
effacer les traces de ces opérations.

Quelle est la syntaxe de lacommande dd qui permet d'effacer compléetement la table des partitions d'une
unité de disque ?

Utiliser l'aide en ligne de la commande : dd_--help.

La commande suivante écrit des 0 dans les 4 premiers blocs de 512 octets de l'unité de disque.

sudo dd if=/dev/zero of=/dev/nvmelnl bs=4k count=64

64+0 enregistrements lus
64+0 enregistrements écrits
262144 octets (262 kB, 256 KiB) copiés, 0,00376759 s, 69,6 MB/s

sudo parted /dev/nvmelnl print

Error: /dev/nvmeln1: unrecognised disk label
Model: QEMU NVMe Ctrl (nvme)

Disk /dev/nvmelnl: 34,4GB

Sector size (logical/physical): 512B/512B
Partition Table: unknown

Disk Flags:

Le résultat de la derniere commande d'affichage de la table de partition montre que toute trace de table
de partition GPT a disparu.
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6. Configurer le role Target

Dans cette partie, les manipulations préparent le systéeme auquel on a attribué le réle Target a l'aide de l'outil
targetcli-fb.

6.1. Installer l'outil de paramétrage du réle target

Q13 Quel est le paquet qui contient l'outil de configuration du service dans l'espace utilisateur ?
Recherchez le mot clé targetcli dans la liste des paquets.
Installez le paquet aprés avoir identifié son nom exact.

sudo apt search --names-only "target
targetcli-fb/testing,now 1:2.1.53-1.3 all [installé]
Command shell for managing the Linux LIO kernel target

sudo apt install targetcli-fb

6.2. Configurer les ressources et le portail du role target

La technologie iSCSI dispose d'un schéma de nommage propre défini dans le document standard RFC3721
Internet Small Computer Systems Interface (iSCSI) Naming and Discovery. Le format retenu ici est baptisé
ign (iSCSI Qualified Name). 1l s'agit d’'une chaine qui débute par ign. suivie d'une date au format AAAA-MM, du
nom de l'autorité qui a attribué le nom (le nom de domaine a l'envers), puis une autre chaine unique qui identifie
le nceud de stockage.

Dans un premier temps, on n'utilise aucun mécanisme d'authentification sachant que la configuration initiale se
fait dans un contexte de travaux pratiques sur un réseau isolé.

Q14 Quelles sont les étapes a suivre pour publier un volume de stockage sur le réseau a partir de l'interface
de l'outil targetcli ?

Identifiez les deux entrées intéressantes a partir du menu principal de l'outil de configuration targetcli a
l'aide de la commande ls.

sudo targetcli
targetcli shell version 2.1.53

Copyright 2011-2013 by Datera, Inc and others.
For help on commands, type 'help'.

/> 1s

0 e [...]
0- baCKSTOTES ... [...]
| o- block ... .. ... . .. ... [Storage Objects: 0]
| o- filedo ..... . [Storage Objects: 0]
| 0= PSCSL vttt [Storage Objects: 0]
| o- ramdisk .......... ... ... [Storage Objects: 0]
0- ASCSa [Targets: 0]
0- loopbhack ... [Targets: 0]
0- Vhost ... .. [Targets: 0]
0- XEN-PVSCSI t ittt [Targets: 0]
/>

Les deux entrées du menu principal de l'outil qui nous intéressent sont :

+ La section backstores désigne les volumes de stockage a publier sur le réseau. Ici, les deux items
intéressants sont fileio et block. Le premier permet de faire correspondre un fichier du systéme local au
volume a publier. Le second fait correspondre une unité de disque physique au volume a publier.

- La section iscsi sert a définir une «cible» (Target) comprenant au moins une unité logique (LUN en
vocabulaire SCSI). C'est ici que l'on configure le point de contact réseau pour le systéme Initiator.

Partie stockage local : backstores

Q15 Quelles sont les opérations a effectuer pour définir un disque physique comme volume de stockage ?
Consultez la documentation de la commande targetcli et repérez les options du menu block.

Créez un volume appelé blockdevO a partir de l'identifiant de la seconde unité de disque qui a été ajoutée
lors du lancement du systéme Target.

Recherchez dans les pages de manuels de la commande Isblk les options qui permettent d'afficher les
identifiants uniques des périphériques de stockage mode bloc.
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Q16

Comme la numérotation des périphériques de stockage peut évoluer en fonction des redémarrages, il est
important de repérer l'identifiant unique du second disque avant de ['utiliser dans la configuration du role
Target.

Commencez par utiliser la commande Isblk pour obtenir la liste simple des unités de disque et repérez le
disque supplémentaire de 32GB.

1sblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
s10 11:0 1 1024M 0O rom
vda 254:0 0 366K 0 disk
nvmeOnl 259:0 0 120G 0 disk
nvmeOnlpl 259:2 0 3M 0 part
nvmeOnlp2 259:3 0 124M 0 part /boot/efi
nvmeOnlp3 259:4 0 119,9G 0 part /

nvmelnl 259:1 0 32G Odisk

En utilisant le critere de taille de stockage, on voit dans la copie d'écran ci-dessus que le nom du disque
supplémentaire est nvmeln1. Ce nom ainsi que la numérotation qui apparaissent ici sont susceptibles de
changer en fonction des conditions d'initialisation du systeme. Il est vivement conseillé de rechercher
l'identifiant unique du second disque.

Relancez la méme commande en appliquant une liste d'options d'affichage qui ajoute l'identifiant d'unité
de disque a la liste.

lIsblk -o NAME,SIZE,ID

NAME SIZE ID

sT0 1024M QEMU_DVD-ROM_QMOOOOS5

vda 366K

nvmeOnl 120G QEMU_NVMe_Ctrl_feedcafe
nvmeOnlpl 3M QEMU_NVMe_Ctrl_feedcafe-partl
nvmeOnlp2 124M QEMU_NVMe_Ctrl_feedcafe-part2

nvmeOn1p3 119,9G QEMU_NVMe_Ctrl_feedcafe-part3
nvmelnl 32G QEMU_NVMe_Ctrl_feedcafel

Recherchez le chemin d'acces a cet identifiant dans l'arborescence /dev/disk/ du systeme Target.
find /dev/disk/ -name "*QEMU_NVMe_Ctrl_feedcafel"

/dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

Affichez la liste compléte des identifiants de périphériques disques et repérez celui qui correspond au
second disque.

1s -1 /dev/disk/by-id/

Ajoutez l'unité de disque supplémentaire dans le magasin (backstore) des ressources du role Target.
sudo targetcli

/> cd /backstores/block

/backstores/block> create blockdevO® /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

Created block storage object blockdev0 using /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel.

/backstores/block> 1s

0- DLOCK Lt [Storage Objects: 1]
o- blockdev® ........... [/dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel (32.0GiB) write-thru deactivated]
07 AL UA o« ot [ALUA Groups: 1]

0- default tg PL 8P .« oot [ALUA state: Active/optimized]

Quelles sont les opérations a effectuer pour définir un fichier comme volume de stockage ?

Consultez le site de référence et repérez les options du menu fileio.

Créez un volume appelé filevolO associé au fichier /var/cache/filevol0.

/> cd /backstores/fileio
/backstores/fileio> create filevol® /var/cache/filevol0® 32G
Created fileio filevolO with size 34359738368

/backstores/fileio> 1s

0- Tiledo ... [Storage Objects: 1]
o- filevol® ... [/var/cache/filevol® (32.0GiB) write-back deactivated]
0- alUa .. [ALUA Groups: 1]

o- default_tg pt_gp ............... [ALUA state: Active/optimized]
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Partie portail iSCSI

Q17 Quelles sont les opérations a effectuer pour définir un nouveau portail réseau iISCSI ?

Consultez le site de référence et repérez les options du menu iscsi. Attention ! Une cible iSCSI comprend
plusieurs attributs.

1. Nommage du portal au format ign.
Si le nom du portail n'est pas fourni avec la commande create, il est généré automatiquement.
cd /iscsi
create
Created target ign.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8.
Created TPG 1.
Global pref auto_add_default_portal=true
Created default portal listening on all IPs (0.0.0.0), port 3260.

/iscsi> 1s

0= ASCSI .t [Targets: 1]
0- 1gn.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 ... .. [TPGs: 1]
0- TPl i [no-gen-acls, no-auth]
05 AC LS e [ACLs: 0]
0- LUNS o [LUNs: 0]
0- POTEALS [Portals: 1]

0- 0.0.0.0:3260 . . [OK]

2. Association entre unité logique et portail iSCSI.
Les numéros d'unités logiques SCSI ou LUNs sont affectés automatiquement. Ici, l'unité 1un0
correspond a la premiere association faite depuis le dépdt des volumes de stockage.

cd /iscsi/ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8/tpgl/luns

>create /backstores/block/blockdev0
Created LUN 0.

1s /iscsi/

Lo s 1= o N [Targets: 1]
0- 1gn.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 .. ... .. ... [TPGs: 1]
0= IR oot [no-gen-acls, no-auth]
07 AC LS e e [ACLs: 0]
0. LUNS o [LUNs: 1]
| o- 1un®@ ........ [block/blockdev® (/dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel) (default_tg_pt_gp)]
0- POTEALS [Portals: 1]
0- 0.0.0.0:3260 .. [OK]

3. Configuration réseau du portail iSCSI.
Un méme portail peut étre en écoute sur IPv4 et IPv6. Dans l'exemple ci-dessous on ouvre une
configuration double pile en désignant la totalité des réseaux IPvé6 aprés voir effacé l'entrée créée
automatiquement lors de la création du portail.

cd /iscsi/ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8/tpgl/portals/

delete 0.0.0.0 3260
Deleted network portal 0.0.0.0:3260

create ::0

Using default IP port 3260
Created network portal ::0:3260

1s
0- POTEALS ottt [Portals: 1]
0- 120013260 .. [OK]

On peut sortir de l'outil targetcli pour vérifier que le service réseau est bien accessible. La configuration
est sauvegardée automatiqguement.

exit

Global pref auto_save_on_exit=true

Last 10 configs saved in /etc/rtslib-fb-target/backup/.
Configuration saved to /etc/rtslib-fb-target/saveconfig.json
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Q18 Comment vérifier la disponibilité du portail réseau iSCSI ?

A l'aide des commandes ss ou lsof, relever le numéro de port de la couche transport relatif au protocole
iSCSI.

Sur le systéeme Initiator, lancer ['opération de découverte des volumes du portail iSCSI.

Voici un exemple d'exécution de la commande ss depuis le systeme Target.
ss -tan '( sport = :3260 )'

State Recv-Q Send-Q Local Address:Port Peer Address:Port Process
LISTEN 0 256 *:3260 * 1k

Maintenant que le service est disponible, utilisez la fonction de découverte depuis le systéme Initiator.

Vous devez utiliser ['adresse IP de votre systéme Target.
sudo iscsiadm -m discovery \
--type sendtargets \

--portal=[2001:db8:171: :baad:caff:fefe:5]
[2001:db8:171::baad:caff:fefe:5]:3260,1 iqn.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8

Q19 Est-il possible d'ouvrir une session iSCSI a ce stade de la configuration ?

Depuis votre systéme Initiator, lancez l'opération d'ouverture de session.

Méme si le service réseau et la fonction découverte sont ouverts, le volume de stockage réseau n'est pas
encore accessible. L'ouverture de session depuis ['hdte Initiator échoue et on obtient le message suivant.

La réponse a la question est donc non.

Vous devez utiliser l'identifiant ION de votre systéme Target. Il est affiché dans les résultats de la
commande découverte a la question précédente.

sudo iscsiadm -m node \

-T ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 \

-p [2001:db8:171: :baad:caff:fefe:5] \
-1

iscsiadm: Could not login to
[iface: default, target: ign.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8, portal: 2001:db8:171::baad:caff:fefe:5,:

iscsiadm: initiator reported error (24 - iSCSI login failed due to authorization failure)
iscsiadm: Could not log into all portals

Coté héte Target, les journaux systeme font apparaftre un message du type suivant.
journalctl -n 100 --grep scsi

target kernel: iSCSI Login negotiation failed.
target kernel: iSCSI Initiator Node: iqn.1993-08.org.debian:01:733ea42ch56 is not authorized to access iSCSI target portal groul

Profitez de ces messages pour relever l'identifiant ION de votre systeme Initiator. Dans l'exemple ci-
dessus, on reléve la valeur ign.1993-08.org.debian:01:733ea42cb56.

Q20 Comment autoriser l'acces au volume de stockage depuis 'h6te Initiator sans authentification ?

Recherchez les parameétres relatifs a la rubrique acls de l'outil targetcli.

Pour autoriser l'ouverture d'une session iSCSI, créez une liste de controle d'acces (ACL) avec l'identité du
systeme Initiator.

Depuis le systeme Initiator, affichez l'identité iISCSI définie lors de l'installation du paquet open-iscsi.

sudo grep -v " /etc/iscsi/initiatorname.iscsi
InitiatorName=iqn.1993-08.org.debian:01:733ead2ch56

Vérifiez que l'identifiant ION du réle Initiator correspond bien a la valeur relevée dans la question
précédente.

Depuis le systeme Target, créez une nouvelle entrée dans la rubrique acls du portail iSCSI via l'outil
targetcli.

sudo targetcli
cd /iscsi/ign.2003-01.o0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8/tpgl/acls

create 1qn.1993-08.o0rg.debian:01:733ead42ch56
Created Node ACL forign.1993-08.org.debian:01:733ea42ch56
Created mapped LUN O.

exit
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Enfin, reprenez la commande d'ouverture de session sur le systeme Initiator. Cette nouvelle tentative
d'ouverture de session doit étre un succes.

sudo iscsiadm -m node

-T 1gn.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 \

-p [2001:db8:171::baad:caff:fefe:5] \
-1

Login to

[iface: default, target: ign.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8,
portal: 2001:db8:171::baad:caff:fefe:5,3260] successful.

A partir de cette étape, le systéme Initiator dispose d'une nouvelle unité de stockage mode bloc.

7. Configurer le systéme Initiator

Les manipulations de cette partie préparent le systéme auquel on a attribué le réle Initiator. Ce systeme est celui
qui utilise le volume de stockage mis a disposition sur le réseau par le role Target.

7.1. Sélectionner le paquet et lancer le service

Q21 Comment identifier et installer le paquet correspondant au role Initiator ?

En effectuant une recherche simple dans le catalogue des paquets disponibles, on obtient la liste des
paquets dont le nom contient la chaine de caracteres iscsi.

La syntaxe la plus simple consiste a lancer une recherche sur les noms de paquets.

apt search --names-only iscsi

Pour optimiser l'affichage du résultat de recherche, on utilise une syntaxe plus compléte.

apt -o "Apt::Cmd::Disable-Script-Warning=1" \
search --names-only iscsi | grep -B2 -i initiator

open-iscsi/testing,now 2.1.11-2 amdé64 [installé]
iSCSI initiator tools

On reléve que le paquet open-iscsi est le seul associé au réle Initiator. Installez le.
sudo apt install open-iscsi

022 Comment connaitre l'état du service Initiator et valider son fonctionnement ?
A partir de la liste des services actifs, repérez les messages relatifs au réle Initiator.

systemctl status open-iscsi.service

systemctl status open-iscsi.service

# open-iscsi.service - Login to default iSCSI targets

Loaded: loaded (/usr/lib/systemd/system/open-iscsi.service; enabled; preset: enabled)
Active: inactive (dead)

Condition: start condition unmet at Fri 2025-08-22 19:14:58 CEST; 22h ago

Docs: man:iscsiadm(8)

man:iscsid(8)

ao(t 22 19:14:58 initiator systemd[1]: open-iscsi.service - Login to default iSCSI targets was skipped
because no trigger condition checks were met.

. Avertissement

L'état actuel de la configuration montre que le service est lancé sans aucune session iSCSI active. Pour
l'instant aucun systéme avec le role Target n'a été contacté.

7.2. Accéder aux volumes de stockage réseau iSCSI

Q23 Quelle est lacommande principale du role Initiator qui permet de tester la connectivité iSCSI ?
Consultez la liste des fichiers du paquet open-iscsi.

En consultant la liste donnée ci-dessus, relevez qu'un seul outil est exécutable : la commande iscsiadm.

Q24 Quelles sont les options de découverte proposées avec cette commande ? Donnez un exemple
fournissant l'identifiant de l'unité de stockage réseau visible.

Consultez les pages de manuels de la commande identifiée dans la question précédente.
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Q25

Q26

A partir du systéme Initiator, listez le ou les volume(s) de stockage visible(s) sur le réseau local :

Si le portail du systeme avec le réle Target est configuré pour étre accessible via IPv6, vous devez utiliser
la commande suivante en adaptant 'adresse au contexte :

sudo iscsiadm -m discovery \
--type sendtargets \
--portal=[2001:db8:171: :baad:caff:fefe:5]
[2001:db8:171::baad:caff:fefe:5]:3260,1 iqn.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8

sudo iscsiadm -m discovery \
--type sendtargets \
--portal=10.0.113.5
10.0.113.5:3260,1 iqn.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8

Dans les deux copies d'écran ci-dessus, l'identifiant IQN du volume de stockage réseau visible est
ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8.

Malheureusement, les adresses de lien local IPv6 ne sont pas utilisables au moment de la rédaction de
ces lignes.

Comment obtenir la liste des portails iSCSI déja connus du systéme Initiator ?

Recherchez dans les pages de manuels de la commande iscsiadm.

C'est le mode node qui permet d'obtenir l'information demandée.

sudo iscsiadm -m node

10.0.113.5:3260,1 ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8
[2001:db8:171: :baad:caff:fefe:5]:3260,1 ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8

Comment effacer la liste des portails iSCSI déja connus du systeme Initiator ?

Recherchez dans les pages de manuels de la commande iscsiadm.

C'est a nouveau le mode node qui permet d'obtenir l'information demandée.

sudo iscsiadm -m node --op=delete

. Avertissement

Attention ! Si la commande ci-dessus est exécutée, il faut reprendre les opérations de découverte
décrites a la question O : 024 pour compléter la liste des portails iSCSI connus.

Q27

Quel est l'identifiant a communiquer ou a paramétrer pour que le systéme Initiator soit reconnu cété
systeme Target ?

Recherchez les informations relatives au nommage iSCSI dans les outils et les fichiers fournis avec le
paquet de gestion du rdle Initiator.

Le répertoire /etc/iscsi/ contient les parameétres de configuration du service.

1s -p /etc/iscsi/
initiatorname.iscsi iscsid.conf

Consultez ou éditez ce fichier pour communiquer l'identité du systeme Initiator au systeme Target pour
configurer le controle d'accés.

Par exemple, l'identifiant unique donnée dans la copie d'écran ci-dessous est a transmettre au systéme
Target.

sudo grep -v Mk /etc/iscsi/initiatorname.iscsi
InitiatorName=iqn.1993-08.org.debian:01:733ead2ch5

Depuis le systéme Target, vous obtenez le résultat suivant apres avoir créé la liste de contrdle d'accés au
volume réseau via l'interface targetcli.

sudo targetcli

cd /
1s
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o [...]
0- DaACKSTOT S .. [...]
[ 0= DLOCK .o e [Storage Objects: 1]
[ | 0- blockdevO .. ... .. [/dev/nvmelnl (32.0GiB) write-thru activated]
| ] 0- ALUA o [ALUA Groups: 1]
| 0- default_tg pt_gp oot [ALUA state: Active/optimized]
|0 Tade00 .o [Storage Objects: 1]
| | o- £11evolO ... ... [/var/cache/filevol® (32.0GiB) write-back deactivated]
| ] 0- ALUA oo [ALUA Groups: 1]
| 0- default_tg pt_gp oo [ALUA state: Active/optimized]
o T o L= o= [Storage Objects: 0]
[ 0= TamMAasK .. [Storage Objects: 0]
07 A0S a e [Targets: 1]
| o- iqn.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8 ............ ... ... ... ... ... ... ... [TPGs: 1]

| 0 LR L . e [no-gen-acls, no-auth]
| O AC LS ot [ACLs: 1]
| | o- iqn.1993-08.org.debian:01:733ead42ch56 .. ... ... ... . .. ... ... [Mapped LUNs: 1]

| | 0- mapped_LUND . ... [1un® block/blockdevd (xw)]
| 0 LUN S ottt [LUNs: 1]
| | o- 1un®@ ..... [block/blockdevd (/dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel) (default_tg pt_gp)]
| 0- POTEALS [Portals: 1]
| 0- (1000 13260 ot [OK]
0- 100PDACK .ot [Targets: 0]
0= VNOST o [Targets: 0]
0= XN PVSCS T ottt et [Targets: 0]

La copie d'écran ci-dessus montre l'association des identités iSCSI des systemes Initiator et Target.
Q28 Quelles sont les options de connexion proposées avec la commande iscsiadm ?

Donnez un exemple illustrant 'établissement d'une connexion.

Consultez les pages de manuels de la commande identifiée précédemment.

sudo iscsiadm -m node
-T ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 \
-p [2001:db8:171: :baad:caff:fefe:5] \
-1

Login to
[iface: default, target: ign.2003-01.org.linux-iscsi.target.x8664:sn.5fc599ddeef8,
portal: 2001:db8:171::baad:caff:fefe:5,3260] successful.

Dans l'exemple ci-dessus, la connexion sans authentification est un succes dans la mesure ou les
parameétres d'authentification et de protection en écriture ont été forcés a zéro sur la configuration du
systéme Target. Voir la section intitulée « Partie portail iISCST »

Q29 Comment obtenir les caractéristiques de l'unité de stockage iSCSI associée ?

Revoir la question Quelle est lacommande apparentée a ls qui permet d'obtenir la liste des périphériques
de stockage mode bloc ? et/ou consulter les journaux systeme.

Le résultat de la commande lsblk montre l'arrivée d'un nouveau volume de stockage.

1sblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 32G Odisk
sr0 11:0 1 1024M 0O zTom
vda 254:0 0 366K 0 disk
nvmelnl 259:1 0 32G 0 disk
nvmeOnl 259:3 0 120G 0 disk
nvmeOnlpl 259:4 0 3M 0 part
nvmeOnlp2 259:5 0 124M 0 part /boot/efi
nvmeOnlp3 259:6 0 119,9G 0 part /

Voici un extrait des messages de journalisation du systéeme.

journalctl -n 200 --grep '(sdaliscsi)'

initiator iscsid[6922]: Connection2:0 to [target:
ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeefs,
portal:2001:db8:171::baad:caff:fefe:5,3260] through [iface: default]
is operational now

initiator kernel: sd 6:0:0:0: [sda] Attached SCSI disk

initiator kernel: sd 6:0:0:0: [sda] Optimal transfer size 131072 bytes

initiator kernel: sd 6:0:0:0: [sda] Preferred minimum I/0 size 512 bytes

initiator kernel: sd 6:0:0:0: [sda] Write cache: enabled, read cache: enabled, supports DPO and FUA
initiator kernel: sd 6:0:0:0: [sda] Mode Sense: 43 00 10 08

initiator kernel: sd 6:0:0:0: [sda] Write Protect is off

initiator kernel: sd 6:0:0:0: [sda] 67108864 512-byte logical blocks: (34.4 GB/32.0 GiB)

initiator kernel: scsi hosté: iSCSI Initiator over TCP/IP

Q30 Donnez laliste des entrées de périphériques de stockage créées par le démon udev ?

Listez les entrées de périphériques mode bloc de l'arborescence systeme.
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Les fichiers de description des périphériques mode bloc sont tous situés dans le répertoire /dev/. En
reprenant l'exemple ci-dessus, on obtient :

1s -1A /dev/[v,s]dx

brw-rw---- 1 root disk 8, 0 24 ao(t 11:27 /dev/sda
brw-rw---- 1 root disk 254, 0 22 aolt 19:14 /dev/vda

L'entrée /dev/sda correspond a l'unité de disque iSCSI. L'unité de disque est donc bien vue de facon
transparente comme un périphérique local du systéme accessible en mode bloc. Il entre bien dans la
catégorie SAN ou Storage Area Network.

7.3. Réinitialiser la session iSCSI

Dans le cas d'une nouvelle configuration avec un autre héte Target ou dans le cas d'un dépannage, il est utile de
pouvoir reprendre les parametres du réle Initiator.

Q31

Q32

Comment obtenir la liste des sessions actives avec le systéme Target ?
Consultez les pages de manuels de la commande de configuration du role Initiator : iscsiadm.

C'est le mode session, documenté dans les pages de manuels de la commande iscsiadm, qui permet de
répondre a la question.

sudo iscsiadm -m session

tep: [2] [2001:db8:171::baad:caff:fefe:5]:3260,1
ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 (non-flash)

Comment libérer toutes les sessions actives depuis le systeme Initiator ?
Consultez les pages de manuels de la commande de configuration du réle Initiator : iscsiadm.

Pour cette question, c'est le mode node qui est intéressant.

sudo iscsiadm -m node -U all

Logging out of session [sid: 2,

target: ign.2003-01.o0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8, portal: 2001:db8:171::baad:caff:fefe:5,3260]
Logout of [sid: 2,

target: i1gn.2003-01.o0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8, portal: 2001:db8:171::baad:caff:fefe:5,3260]
successful

Il faut relancer une nouvelle session iISCSI pour traiter les manipulations suivantes.

7.4. Rendre la session iSCSI permanente

Une fois la connexion a la ressource iSCSI testée, passez a la configuration systéme pour retrouver le volume de
stockage apres un redémarrage du systéme Initiator.

Q33

Comment rendre l'ouverture session iISCSI automatique lors de l'initialisation du systéme Initiator ?

Recherchez dans la liste des fichiers du paquet open-iscsi les eléments relatifs a la configuration systeme.
Editez le fichier de configuration principal de facon a rendre automatique le lancement du service.

Au niveau systeme, les fichiers de configuration sont nécessairement dans le répertoire /etc/.

dpkg -L open-iscsi | grep '/etc/iscsi'

/etc/iscsi

/etc/iscsi/iscsid.conf

Le fichier /etc/iscsi/iscsid.conf contient une directive dans la section Startup settings qui rend
automatique l'accés a une ressource déja enregistrée. Voici le contenu de cette section extraite du fichier
de configuration.

Tk dok ok kkokdok ok ok kok Kk kK
# Startup settings
Tk dk ok kkokkok ok ok kok Kk kK

# To request that the iscsi initd scripts startup a session set to "automatic".
node.startup = automatic

. Avertissement

Attention ! Aprés édition du fichier /etc/iscsi/iscsid.conf, la valeur automatic n'est appliquée
que pour les nouvelles opérations de découverte et d'ouverture de session.
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Q34

Q35

sudo sed -i 's/”node.startup = manual/node.startup = automatic/' /etc/iscsi/iscsid.conf

sudo systemctl restart open-iscsi.service
systemctl status open-iscsi.service

i# open-iscsi.service - Login to default iSCSI targets

Loaded: loaded (/usr/lib/systemd/system/open-iscsi.service; enabled; preset: enabled)
Active: active (exited) since Sun 2025-08-24 14:31:42 CEST; 7s ago

Invocation: cc7d753b5ecc4235990e6fb658c2ef07

Docs: man:iscsiadm(8)

man:iscsid(8)

Process: 7471 ExecStart=/usr/sbin/iscsiadm -m node --loginall=automatic (code=exited, status=21)
Process: 7472 ExecStart=/usr/lib/open-iscsi/activate-storage.sh (code=exited, status=0/SUCCESS)
Main PID: 7472 (code=exited, status=0/SUCCESS)

Mem peak: 2M

CPU: 51ms

ao(t 24 14:31:42 initiator systemd[1]: Starting open-iscsi.service - Login to default iSCSI targets...
aolt 24 14:31:42 initiator iscsiadm[7471]: iscsiadm: No records found
ao(t 24 14:31:42 initiator systemd[1]: Finished open-iscsi.service - Login to default iSCSI targets.

La copie d'écran ci-dessus montre que l'ouverture de session est automatique au lancement du service
open-iscsi.service et qu'en |'état actuel aucun enregistrement de session n'est présent dans la
configuration.

Voici un nouvel exemple d'instructions de découverte puis d'ouverture de session.

sudo iscsiadm -m discovery \
--type sendtargets \
--portal=[2001:db8:171: :baad:caff:fefe:5]

[2001:db8:171: :baad:caff:fefe:5]:3260,1
ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8

sudo iscsiadm -m node \
-T 1gn.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 \
-p [2001:db8:171::baad:caff:fefe:5] \
=1

Login to [iface: default,
target: i1gn.2003-01.o0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8,
portal: 2001:db8:171::baad:caff:fefe:5,3260] successful.

Comment connaitre l'état et la liste d'une session iSCSI active ?

Consultez les pages de manuels de la commande de configuration du réle Initiator : iscsiadm.

Le mode session est dédié aux manipulations sur les sessions. La commande de test la plus simple est
la suivante.

sudo iscsiadm -m session

tep: [1] [2001:db8:171::baad:caff:fefe:5]:3260,1
ign.2003-01.0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8 (non-flash)

Si la liste est vide, il n'y a pas de session iSCSI active en cours.

Ilest possible d'obtenir davantage d'informations sur les paramétres de session en cours a l'aide de l'option
-P suivie d'un numéro désignant le niveau de détail attendu.

La commande iscsiadm -m session -P 3 affiche les parameétres sur les interfaces réseau utilisées, etc.

sudo iscsiadm -m session -P 3

Comment retrouver un point de montage unique de l'unité de stockage iSCSI aprés réinitialisation du
systeme Initiator ?

Créez un répertoire de montage et recherchez les options utiles dans les pages de manuels des
commandes mount, systemd.mount et blkid. Editer le fichier /etc/fstab en utilisant les options
sélectionnées. Noter que le fichier £stab posséde ses propres pages de manuels.

La création du répertoire destiné au montage du volume de stockage iSCSI se fait simplement.

sudo mkdir /var/cache/iscsi-volO

C'est a cette étape que les questions de la Section 5, « Préparer une unité de stockage » sont utiles.

Aprés partitionnement de l'unité de stockage iSCSI /dev/sda et formatage de la partition /dev/sdai,
relevez l'identifiant unique de ce volume avec la commande blkid. Voici un exemple.
1sblk /dev/sda

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 32G 0 disk
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Q36

sudo parted /dev/sda mklabel gpt
Information: You may need to update /etc/fstab.

sudo parted /dev/sda mkpart myOwnPartition ext4 1MiB 100%
Information: You may need to update /etc/fstab.

sudo blkid /dev/sdal

/dev/sdal: UUID="97049e50-931a-4741-8c87-faf2582c494f'
BLOCK_SIZE="4096" TYPE="ext4" PARTLABEL="myOwnPartition"
PARTUUID="acc9f840-4b0b-4ffe-86e3-b8c499a90021"

sudo mount -U "97049e50-931a-4741-8c87-faf2582c494f" /var/cache/iscsi-vol0/

mount mount | grep iscsi
/dev/sdal on /var/cache/iscsi-vol0 type ext4 (rw,relatime)

sudo touch /var/cache/iscsi-vol0/emptyFile.txt

sudo 1s -1 /var/cache/iscsi-vol0/

total 16
-Tw-r--r-- 1 Toot root 0 24 aolt 17:12 emptyFile.txt
drwx------ 2 root root 16384 24 aolt 17:10 lost+found

sudo umount /var/cache/iscsi-vol0

Quelles sont les informations a insérer dans le fichier /etc/fstab pour assurer le montage du volume de
stockage a chaque initialisation du systeme ?

Consultez les pages de manuels de la commande mount ainsi que la documentation du paquet open-iscsi.

Le choix des options a utiliser lors de l'édition du fichier /etc/fstab constitue un point tres délicat.

echo "PARTUUID=\"acc9f840-4b0b-4ffe-86e3-b8c499a90021\" \
/var/cache/iscsi-vol0® ext4 _netdev 0O 2" |\
sudo tee -a /etc/fstab

+ Le choix de la valeur UUID se fait a partir du résultat de la commande blkid donné ci-dessus.

+ Le point de montage /var/cache/iscsi-vol0 a lui aussi été défini ci-dessus.

+ Le systeme de fichiers utilisé est, la encore, connu : ext4.

« L'option _netdev spécifie que le systeme de fichiers réside sur un périphérique nécessitant des acces
réseau. Il est donc inutile d'y accéder tant qu'aucune interface réseau n'est active.
sudo mount -a

mount: (hint) your fstab has been modified, but systemd still uses
the old version; use 'systemctl daemon-reload' to reload.

mount | grep iscsi
/dev/sdal on /var/cache/iscsi-vol0Q type ext4 (rw,relatime,stripe=32,_netdev)

sudo 1s -1 /var/cache/iscsi-vol0/

total 16
-Tw-r--1r-- 1 Toot rooOt 0 24 aolt 17:12 emptyFile.txt
drwx------ 2 root root 16384 24 aolt 17:10 lost+found

Une fois les tests de validation du montage effectués, on procéde au démontage de la partition dans le but
de traiter les questions des sections suivantes.

sudo umount /var/cache/iscsi-vol0/
sudo sed -i '/APARTUUID="acc9f840-4b0b-4ffe-86e3-b8c499a90021".x/d"' /etc/fstab
cat /etc/fstab

PARTUUID=95ed2e41-f56c-4cc0-a79e-c93a07e93¢c79 / extd rw,discard,errors=remount-ro,x-systemd.growfs 0 1
PARTUUID=71f5d30c-8e21-4372-81f6-11eb66815669 /boot/efi vfat defaults,umask=077 0 2

La table des montages systeme est revenue a 'état initial.

8. Configurer l'authentification CHAP

Dans cette partie, on suppose que tous les tests précédents ont été effectués avec succes et que les échanges
entre les systemes Target et Initiator sont validés.
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On s'intéresse maintenant a l'authentification entre ces mémes systémes. Pour traiter les questions suivantes,
une nouvelle entrée a été utilisée pour le role Target.

Le mécanisme d'authentification le plus communément utilisé dans le déploiement des connexions iSCSI
s'appuie sur CHAP (Challenge-Handshake Authentication Protocol). 1l s'agit d'une méthode d'authentification
entre deux hdtes pairs sans échange de mot de passe en clair sur le réseau. Cette méthode suppose que les deux
hétes utilisent le méme mot de passe.

Q37

Q38

Q39

Quel est l'attribut qui permet d'activer globalement l'authentification avec targetcli ?

Recherchez dans la liste des attributs du menu tpgl celui qui est relatif a ['authentification.

Placez-vous au niveau tpgl du menu de l'application targetcli.

sudo targetcli

cd /iscsi/ign.2003-01.o0rg.linux-iscsi.target.x8664:sn.cd547a636fe7/tpgl/

Relevez la valeur de l'attribut authentication.

get attribute authentication
authentication=0

Changez la valeur de cet attribut pour activer 'authentification au niveau du portail iSCSI.
set attribute authentication=1

get attribute authentication
authentication=1

Comment régler les parameétres d'authentification CHAP a deux voies pour le portail iSCSI ?

Recherchez les parameétres disponibles au niveau de la liste de controle d'acces dédiée au role Initiator.

Partant de la configuration mise en place dans la Section 6, « Configurer le role Target », on ajoute les
parametres d'authentification a la liste de contrdle d'acces existante.

sudo targetcli
cd /iscsi/ign.2003-01.0rg.linux-iscsi.target.x8664:sn.cd547a636fe7/tpgl/

cd acls/ign.1993-08.org.debian:01:733ea42ch56

L'identifiant IQN de la copie d'écran ci-dessus est celui du réle Initiator.

Définissez les parametres d'authentification pour cette liste de contréle d'acces. Comme la méthode CHAP
est symétrique, vous devez déposer de part et d'autre le secret. On fixe ici les parametres userid et

passwoxrd.

set auth userid=SAN-lab-user

Parameter userid is now 'SAN-lab-user'.

set auth password=SAN-lab-pwd

Parameter password is now 'SAN-lab-pwd'.
set auth mutual_userid=target-user
Parameter mutual_userid is now 'target-user'.
set auth mutual_password=target-pwd

Parameter mutual_password is now 'target-pwd'.

Les valeurs définies ci-dessus doivent étre reportées dans la configuration du service open-iscsi sur le
systeme Initiator.

Comment régler les paramétres d'authentification CHAP sur le systeme Initiator ?

Recherchez dans le fichier de configuration principal du role Initiator les parametres relatifs a
l'authentification.

Libérez la session existante avant d'ajouter les authentifiants a la configuration du service open-iscsi.

Effacez l'enregistrement obtenu avec l'instruction de découverte utilisée précédemment.

Commencez par libérer la session.

sudo iscsiadm -m node -U all
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Logging out of session [sid: 1,

target: igqn.2003-01.o0rg.linux-iscsi.target.x8664:sn.5fc599ddeei8,
portal: 2001:db8:171::baad:caff:fefe:5,3260]

Logout of [sid: 1,

target: i1qn.2003-01.o0rg.linux-iscsi.target.x8664:sn.5fc599ddeef8,
portal: 2001:db8:171::baad:caff:fefe:5,3260] successful.

Effacez ensuite l'enregistrement de découverte du portail depuis le role Initiator.

sudo iscsiadm -m discoverydb \
-t sendtargets \
-p [2001:db8:171: :baad:caff:fefe:5]:3260 \
-0 delete

Le nom d'utilisateur et le mot de passe sont définis dans le fichier /etc/iscsi/iscsid.conf du systéme
Initiator.

sudo grep -ml -A30 CHAP /etc/iscsi/iscsid.conf

# CHAP Settings
JF ko xk Kk hhkxk Kk

# To enable CHAP authentication set node.session.auth.authmethod

# to CHAP. The default is None.

¥*

# NOTE: currently this attribute is checked for validity but then

# ignored, so even if it is set to None, CHAP will be used if the

# credentials (username/password and possibly username_in/password_in)
i# are set. This behavior is deprecated, and in the future CHAP will

# not be used if authmethod is set to None.

#

#node.session.auth.authmethod = CHAP

# To configure which CHAP algorithms to enable, set

# node.session.auth.chap_algs to a comma separated list.

# The algorithms should be listed in order of decreasing

# preference - in particular, with the most preferred algorithm first.
# Valid values are MD5, SHA1, SHA256, and SHA3-256.

# The default is MD5.

#node.session.auth.chap_algs = SHA3-256,SHA256,SHAL,MD5

# To set a CHAP username and password for initiator

# authentication by the target(s), uncomment the following lines:
#node.session.auth.username = username

#node.session.auth.password = password

# To set a CHAP username and password for target(s)

# authentication by the initiator, uncomment the following lines:
#node.session.auth.username_in = username_in

#node.session.auth.password_in = password_in

Editez les lignes du fichier /etc/iscsi/iscsid.conf avec les valeurs définies dans la configuration du
réle Target.

sudo sed \
-i 's/Mtnode.session.auth.authmethod = CHAP/node.session.auth.authmethod = CHAP/' \
/etc/iscsi/iscsid.conf

sudo sed \
-i 's/Mknode.session.auth.username = username/node.session.auth.username = SAN-lab-user/' \
/etc/iscsi/iscsid.cont

sudo sed \
-1 's/"Mtnode.session.auth.password = password/node.session.auth.password = SAN-lab-pwd/' \
/etc/iscsi/iscsid.conf

sudo sed \
-1 's/Minode.session.auth.username_in =.%/node.session.auth.username_in = target-user/' \
/etc/iscsi/iscsid.conf

sudo sed \
-1 's/Mtnode.session.auth.password_in = .x/node.session.auth.password_in = target-pwd/' \
/etc/iscsi/iscsid.conf

Relancez le service open-iscsi pour prendre en compte les modifications effectuées sur la configuration
du rble Initiator.

sudo systemctl restart open-iscsi.service

Lancez une nouvelle découverte du portail iSCSI.
sudo iscsiadm -m discovery \

--type sendtargets \
--portal=[2001:db8:171: :baad:caff:fefe:5]

Lancez une nouvelle ouverture de session.
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sudo iscsiadm -m node \
-T ign.2003-01.0rg.linux-iscsi.target.x8664:sn.cd547a636fe7 \
-p [2001:db8:171: :baad:caff:fefe:5]:3260 \
--login

Relevez les informations de session.

sudo iscsiadm -m session

tep: [1] [2001:db8:171::baad:caff:fefe:5]:3260,1 \
ign.2003-01.0rg.linux-iscsi.target.x8664:sn.cd547a636fe7 (non-flash)

Une fois la session établie, une authentification sécurisée est en place entre les rbles Target et Initiator.

Cependant, si le mécanisme d'authentification est valide, l'algorithme de chiffrement pose probleme. En effet, le
protocole MD5 ne garantit pas un niveau de sécurité suffisant.

Nous devons attendre une nouvelle version de la pile LIO du noyau Linux pour bénéficier de l'algorithme
SHA3-256.

sudo iscsiadm -m node -o show | grep -i chap

iface.chap_auth = <empty>
iface.bidi_chap = <empty>
node.session.auth.authmethod = CHAP
node.session.auth.chap_algs = MD5

9. Créer un tableau RAID 1

Dans cette partie, vous allez créer une unité logique RAID 1 composée d'un de disque local et d'un disque iSCSI
afin d'illustrer une solution de réplication synchrone. En effet, dans un volume RAID 1, chaque disque contient a
tout moment exactement les mémes données. Ici, le contenu de ['unité de disque locale est identique a celui de
['unité de disque réseau. Cette réplication est dite synchrone, car toute écriture locale est dupliquée sur le réseau
de stockage iSCSI.

9.1. Créer l'unité de disque RAID 1

Q40 Quelest le paquet qui contient les outils de configuration et de gestion des différents types d'unités RAID
logicielles ? Installez ce paquet et identifiez l'outil d'administration de tableau RAID logiciel.

Effectuez une recherche dans les descriptions de paquets avec l'acronyme clé RAID.

apt -o "Apt::Cmd::Disable-Script-Warning=1" search raid |\
grep -B2 administration

p mdadm - outil d'administration d'ensembles RAID

sudo apt install mdadm

Une fois le paquet installé, listez son contenu et identifiez les commandes utilisateur.
dpkg -L mdadm | grep bin

/usx/sbin

/usr/sbin/mdadm
/usx/sbin/mdmon

La commande recherchée est mdadm.

Q41 Recherchezlasyntaxe d'appelal'outilidentifié dans la question précédente pour créer l'unité de stockage
RAID 17

Exécutez cette commande et relevez les messages obtenus.

Affichez la liste des périphériques connus et identifiez les deux unités de disque qui vont constituer le
tableau RAID 1.

1sblk
NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 32G Odisk
sr0 11:0 1 1024M 0O zom
vda 254:0 0 366K 0 disk
nvmeOnl 259:1 0 120G 0 disk
nvmeOnlpl 259:4 0 3M 0 part
nvmeOnlp2 259:5 0 124M 0 part /boot/efi
nvmeOnlp3 259:6 0 119,9G 0O part /

nvmelnl 259:3 0 32G Odisk
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Affichez l'identifiant unique du second disque du systeme Initiator pour garantir la cohérence du nom de
ce disque.

lIsblk -o NAME,SIZE,ID

NAME SIZE ID

sda 32G 360014054e44abc2c1c14983804909a53

s10 1024M QEMU_DVD-ROM_QMOOOO5

vda 366K

nvmeOnl 120G QEMU_NVMe_Ctrl_feedcafe
nvmeOnlpl 3M QEMU_NVMe_Ctrl_feedcafe-partl
nvmeOn1p2 124M QEMU_NVMe_Ctrl_feedcafe-part2
nvmeOnl1p3 119,9G QEMU_NVMe_Ctrl_feedcafe-part3

nvmelnl 32G QEMU_NVMe_Ctrl_feedcafel

Identifiez le chemin complet du second disque a intégrer dans le tableau RAID 1.

1s -1 /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

lrwxrwxrwx 1 root root 13 1 sept. 2025 /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel -> ../../nvmelnl

A titre préventif, nettoyez les superblocks des deux périphériques. Ces opérations sont utiles en cas
d'erreurs sur la création d'un tableau RAID.

sudo mdadm --zero-superblock /dev/sda
sudo mdadm --zero-superblock /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

Apres s'étre assuré qu'aucune table de partition n'existe sur les deux unités constituant le tableau, on
obtient le résultat suivant.

sudo mdadm --create /dev/md0O \
--metadata=1 \
--level=raidl \
--raid-devices=2 \
/dev/sda /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel
To optimalize recovery speed, it is recommended to enable write-indent bitmap, do you want to enable it now? [y/N]? y

mdadm: array /dev/mdO started.

9.2. Afficher les propriétés du tableau RAID 1 et rendre sa configuration permanente

Q42 Comment connaitre |'état de l'unité logique RAID 1 ?

Recherchez dans le systeme de fichiers virtuel /proc/.

Exemple du tableau créé lors l'exécution de la commande de la question précédente.

cat /proc/mdstat

Personalities : [raid®] [raidl] [raid4] [raid5] [raidé] [raidil0]
mdO@ : active raidl nvmelni[1] sdal[0]

33520640 blocks super 1.2 [2/2] [uU]

bitmap: 0/1 pages [0KB], 65536KB chunk

unused devices: <none>
Les deux marqueurs UU indiquent que les deux unités de stockage du tableau sont Up.
Q43 Comment afficher la liste des propriétés de l'unité logique RAID 1 ?

Recherchez dans les options de la commande d'administration mdadm.

sudo mdadm --detail /dev/mdO
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/dev/mdO:

Version : 1.2

Creation Time : Sun Aug 31 08:48:01 2025
Raid Level : raidl

Array Size : 33520640 (31.97 GiB 34.33 GB)
Used Dev Size : 33520640 (31.97 GiB 34.33 GB)
Raid Devices : 2

Total Devices : 2

Persistence : Superblock is persistent

Intent Bitmap : Internal

Update Time : Sun Aug 31 08:50:49 2025
State : clean

Active Devices : 2

Working Devices : 2

Failed Devices : 0

Spare Devices : 0

Consistency Policy : bitmap

Name : initiator:0 (local to host initiator)
UUID : b194fed7:429ef21c:1e3a9890:d2963f45

Events : 33

Number  Major Minor RaidDevice State

0 8 0 0 active sync /dev/sda

1 259 3 1 active sync /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

Comment rendre la configuration du tableau RAID 1 permanente au niveau systéeme ?

Recherchez a nouveau dans les options de la commande d'administration mdadm l'option qui permet
d'afficher les caractéristiques du tableau RAID 1. Utilisez le résultat de cette méme commande pour créer
le fichier de configuration systéme permanent.

Relativement a la question précédente, on ajoute l'option --scan a l'affichage détaillé.

sudo mdadm --detail --scan

ARRAY /dev/md0 metadata=1.2 UUID=b194fed7:429ef21c:1e3a9890:d2963f45

C'est le fichier /etc/mdadm/mdadm. conf qui sert a conserver l'identifiant unique du tableau RAID 1 déja
créé. Ecrivez le résultat de la commande d'identification dans ce fichier.

sudo mdadm --detail --scan | \
sudo tee /etc/mdadm/mdadm.conf

Ajoutez une adresse mail de destination pour les messages du service de surveillance du tableau RAID
logiciel au fichier de configuration.

echo "MAILADDR etu@localhost" | \
sudo tee -a /etc/mdadm/mdadm.conf

Enfin, mettez a jour l'initramfs afin que les scripts de démarrage prennent en compte la nouvelle
configuration :

sudo update-initramfs -u

La configuration du tableau RAID 1 est maintenant compléte et reproductible a chaque redémarrage du systeme
Initiator.

10. Configurer la gestion de volume logique LVM

L'objectif de cette partie est de mettre en place un mécanisme de sauvegarde réseau automatisé, en s'appuyant
sur la notion de « prise de vue » ou snapshot proposée par le gestionnaire de volume logique LVM. Dans un
instantané, seules les différences par rapport au volume logique original sont stockées.

10.1. Créer les 3 types d'objets du gestionnaire LVM

L'utilisation de la gestion de volumes logiques sur les systemes GNU/Linux impose 3 types d'objets.

+ Volume physique ou physical volume (PV). C'est un disque dur ou une partition préparée pour étre utilisée par

LVM.

+ Groupe de volumes ou volume group (VG). Il regroupe plusieurs volumes physiques pour fournir un espace de
stockage commun.

+ Volume logique ou logical volume (LV). Ce sont des partitions virtuelles créées a l'intérieur d'un groupe de
volumes et utilisées comme partitions classiques par le systeme.
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Q45

Q46

Q47

Quel est le paquet associé a la gestion de volume logique LVM ?

Recherchez et installez le paquet qui contient les outils qui permettent de créer et gérer des volumes
physiques, des groupes de volumes ainsi que des volumes logiques.

En anglais, on parle de Logical Volume Manager ou LVM. On cherche donc un paquet avec la chaine 'lvm".

apt search --names-only ~lvm

lvm2/testing 2.03.31-2 amd64
gestionnaire de volumes logiques de Linux

lvm2-dbusd/testing 2.03.31-2 all
démon D-Bus pour LVM2

lvm2-lockd/testing 2.03.31-2 amdé4
démon de verrouillage pour LVM

sudo apt -y install lvm2
Comment créer un volume physique associé au tableau RAID 1 précédemment créé ?

Recherchez dans la liste des outils fournis avec le paquet 1vm2 ceux qui correspondent a la gestion de
volume physique.

En anglais, on parle de physical volume et le nom des commandes associées commencent par la chaine

pv.
Commencez par lister toutes les commandes contenues dans le paquet 1vm2.

dpkg -L lvm2 | grep bin

Réduisez cette liste en utilisant la chaine 'pv' comme filtre.
dpkg -L 1lvm2 | grep bin | grep pv
/usr/sbin/pvchange

/usr/sbhin/pvck

[usr/sbin/pvcreate
/ust/shin/pvdisplay
/usr/sbhin/pvmove
/usr/sbin/pvremove
/usr/shin/pvresize

/usr/sbin/pvs

/usr/sbhin/pvscan

Affichez la liste des option de la commande pvcreate pour connaitre les options possibles.

sudo pvcreate --help

Créez le volume physique a partir du nom de périphérique du tableau RAID 1.

sudo pvcreate /dev/mdO

Physical volume "/dev/md0" successfully created.

Affichez le résumé de l'état du volume physique avec la commande pvs.

sudo pvs
PV VG Fmt Attr PSize PExee
/dev/mdO lvm2 --- <31,97g <31,97g

Affichez aussi les détails sur ['état de cevolume physique.

sudo pvdisplay

"/dev/md0" is a new physical volume of "<31,97 GiB"
--- NEW Physical volume ---

PV Name /dev/mdO

VG Name

PV Size <31,97 GiB

Allocatable NO

PE Size 0

Total PE 0]

Free PE 0

Allocated PE 0]

PV UUID dh1YTs-eI60-1pMY-1FQz-E5rS-FANO-T6n3dt

Comment créer un groupe de volumes contenant uniquement le tableau RAID 1 ?

Recherchez dans la liste des outils ceux qui correspondent a la gestion de groupes de volumes en suivant
la méme démarche que dans la question précédente avec la chaine 'vg'.

La syntaxe de la commande de recherche est :
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dpkg -L 1lvm2 | grep bin | grep vg

A partir de liste produite par cette commande identifiez la commande vgcreate qui sert & créer des groupes
de volumes.

sudo vgcreate --help
Créez le groupe de volumes avec l'unique volume physique a disposition.
sudo vgcreate lab-vg /dev/mdo
Volume group "lab-vg" successfully created
Affichez résumé de 'état du groupe de volumes.
sudo vgs

VG #PV #LV #SN Attr  VSize VFree
lab-vg 1 0 0 wz--n- 31,96g 31,968

Affichez aussi les détails de ['état du groupe de volumes.
sudo vgdisplay

--- Volume group ---

VG Name lab-vg
System ID

Format lvm2
Metadata Areas 1

Metadata Sequence No 1

VG Access read/write

VG Status resizable

MAX LV 0

Cur LV 0

Open LV 0

Max PV 0

Cur PV 1

Act PV 1

VG Size 31,96 GiB

PE Size 4,00 MiB

Total PE 8183

Alloc PE / Size 0/ 0

Free PE / Size 8183 / 31,96 GiB
VG UUID Q37sG9-3cDW-75BC-f7ca-VtEI-nVPx-TOLBJZz

Comment créer un volume logique qui occupe 16GB de l'espace du groupe contenant le tableau RAID 1 ?

Reprenez la méme démarche que dans les deux questions précédentes pour identifier les commandes qui
débutent par la chaine 'lv..

Identifiez la commande lvcreate a partir de la liste produite par la recherche des outils relatifs a la gestion
de volumes logiques.

Affichez aussi les options disponibles avec cette commande.
sudo lvcreate --help

Créez un volume logique de 16GB.

sudo lvcreate --size 16GB lab-vg

Logical volume "lvolQ" created.

Affichez le résumé de ['état du nouveau volume logique.

sudo 1lvs
LV VG Attr LSize Pool Origin Data% Meta% Move Log Cpy%Sync Convert
lvolO® lab-vg -wi-a----- 16,00g

Affichez aussi les détails sur ce volume logique.

sudo lvdisplay
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10.2.

--- Logical volume ---
LV Path /dev/lab-vg/1lvol0
LV Name 1volo
VG Name lab-vg
LV UUID gpSvOb-50Qbi-wgSm-MTAO-sINm-CeNp-sthjVy
LV Write Access read/write
LV Creation host, time initiator, 2025-08-31 10:17:23 +0200
LV Status available
# open 0
LV Size 16,00 GiB
Current LE 4096
Segments 1
Allocation inherit
Read ahead sectors auto
- currently set to 512
Block device 252:0

Comment formater un systéme de fichiers sur le nouveau volume logique ?

Reprenez les traitements de la Section 5, « Préparer une unité de stockage » avec le nom du volume logique
obtenu a la question précédente.

Formatez le volume logique avec un systeme de fichiers ext4.
sudo mkfs.ext4 /dev/lab-vg/lvol0O

mke2fs 1.47.2 (1-Jan-2025)

Discarding device blocks: done

Creating filesystem with 4194304 4k blocks and 1048576 inodes
Filesystem UUID: 949e01dd-d119-4737-bfa9-c51b3b62ee86

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
4096000

Allocating group tables: done

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

Monter et utiliser la nouvelle partition LVM

Q50

Q51

Comment monter et accéder au nouveau systéme de fichiers ?

Créez un sous dossier au niveau /mnt et montez le nouveau systeme de fichiers manuellement.

Créez le dossier /mnt/1vol0.
sudo mkdir /mnt/lvol0

Montez le nouveau volume logique sur ce dossier.
sudo mount /dev/lab-vg/lvol® /mnt/lvol0/

Vérifiez que le montage est bien présent dans la liste des montages connus du systeme.
mount | grep lvol®

/dev/mapper/lab--vg-1vol® on /mnt/lvol@® type extd (rw,relatime,stripe=32)

Comment rendre le montage permanent ?

Retrouvez dans les questions de la Section 5, « Préparer une unité de stockage », celle relative a l'utilisation
du fichier systeme /etc/fstab.

Affichez l'identifiant de la partition LVM et composez la ligne a ajouter a la fin du fichier /etc/fstab.

uuid=$(sudo blkid -s UUID -o value /dev/mapper/lab--vg-1lvol0)
echo "UUID=$uuid /mnt/lvol0® ext4 defaults,nofail 0 2" | \
sudo tee -a /etc/fstab

UUID=949e01dd-d119-4737-bfa9-c51b3b62ee86 /mnt/lvolO® extd defaults,nofail O 2
L'option nofail a été ajoutée pour traiter le cas ol le volume n’est pas toujours disponible

Vérifiez la validité des entrées du fichier des montages systeme /etc/fstab.

sudo mount -a

Le résultat de cette derniére commande ne doit produire aucun message.
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Q52

Q53

10.3

Comment créer et analyser une arborescence de fichiers utilisateur dans le nouveau montage ?

Créezundossieretu-filesauniveau /mnt/1vol0 et désignez l'utilisateur normal etu comme propriétaire

du dossier

Créez ensuite un fichier vide de 32KB dans ce dossier.

sudo mkdir /mnt/lvol@/etu-files
sudo chown etu:etu /mnt/lvol0/etu-files

dd if=/dev/zero of=/mnt/lvolQ/etu-files/my-first-file bs=4k count=8
1s -1Ah /mnt/1lvol@/etu-files/my-first-file

8+0 enregistrements lus

8+0 enregistrements écrits

32768 octets (33 kB, 32 KiB) copiés, 0,000149365 s, 219 MB/s

-Tw-Iw-r-- 1 etu etu 32K 31 aolt 16:25 /mnt/lvolO/etu-files/my-first-file

Comment visualiser l'état global des systemes de fichiers et des montages en cours ?

Utiliser les commandes usuelles telles que df et Isblk.

Lancez les commandes et relevez les résultats pour le montage du volume logique LVM.
df -hT | grep mnt

/dev/mapper/lab--vg-1vol0 ext4

lsblk | grep -B2 mnt

sda

Lmdo

L lab--vg-1vol0 252:

nvmelnl
Lmdo

L lab--vg-1vol0 252:0

16G 2,1M 15G 1% /mnt/lvol0

32G 0 raidl

O O O

32G 0 raidl

Les résultats de cette derniére commande illustrent bien ['état de la réplication RAID 1 en plus de

['utilisation du volume logique.

Utiliser les snapshots LVM

Q54

Comment créer deux instantanés du volume logique avec des jeux de fichiers différents ?
1. Créez une premiere série de fichiers vides avec une boucle.

2. Créezun premier instantané (snapshot.

3. Créez une seconde série de fichiers vides avec une nouvelle boucle.

4. Créez un second instantané.

5. Affichez la liste des volumes logiques.

Recherchez dans les options de la commande lvcreate celles spécifiques aux snapshots.

Créez la premiére série de 10 fichiers vides.

for 1 in {1..10%; do
touch /mnt/lvol0/etu-files/first-$(print

done

1s -1 /mnt/lvolO/etu-files/

first-01-file
first-02-file
first-03-file
first-04-file
first-05-file
first-06-file
first-07-file
first-08-file
first-09-file
first-10-file
my-first-file

Créez le premier instantané avec le nom first-snap.

"%02d" $i)-file
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sudo lvcreate --snapshot --name first-snap -L 500M /dev/lab-vg/lvol0®

Logical volume "first-snap" created.

Créez la seconde série de 10 nouveaux fichiers vides.

for i in §1..10%; do
touch /mnt/lvol0/etu-files/second-$(printf "%02d" $i)-file
done

1s -1 /mnt/lvol0/etu-files/

first-01-file
first-02-file
first-03-file
first-04-file
first-05-file
first-06-file
first-07-file
first-08-file
first-09-file
first-10-file
my-first-file
second-01-file
second-02-file
second-03-file
second-04-file
second-05-file
second-06-file
second-07-file
second-08-file
second-09-file
second-10-file

Créez le second instantané avec le nom second-snap.

sudo lvcreate --snapshot --name second-snap -L 500M /dev/lab-vg/lvolO

Logical volume "second-snap" created

Affichez la liste résumée des volumes logiques.

sudo 1lvs
LV VG Attr LSize Pool Origin Data% Meta% Move Log Cpy%Sync Convert
first-snap lab-vg swi-a-s--- 500,00m lvol0 0,01
1lvolo lab-vg owi-aos--- 16,00g
second-snap lab-vg swi-a-s--- 500,00m lvold 0,01

Comment tester la restauration du systéme de fichiers a partir des instantanés ?

Supprimez tous les fichiers du dossier /mnt/1vol0/etu-files/ pour simuler la perte des données de
['utilisateur.

Restaurez le contenu du premier instantané pour simuler le retour a une étape antérieure du systeme de
fichiers en cas d'erreur sur la modification des données de l'utilisateur.

Restaurez le contenu du second instantané pour simuler la restauration totale des données depuis la
derniere prise de vue.

Recherchez dans les options de la commande lvchange celles relatives a l'activation et la désactivation
d'un volume logique.

Supprimez des fichiers du dossier /mnt/1vol0/etu-files/.

m /mnt/lvol0/etu-files/*

1s -1 /mnt/lvol0/etu-files/

Le résultat de la derniere commande ne produit aucun affichage. Les données de 'utilisateur sont donc
perdues.

Lancez la restauration a partir du premier instantané.

sudo lvconvert --merge /dev/lab-vg/first-snap

Delaying merge since origin is open.
Merging of snapshot lab-vg/first-snap will occur on next activation of lab-vg/lvolO.

Désactivez puis réactivez le volume logique a l'aide de la commande lvchange pour que la restauration
soit effective.

1. Tentez de désactiver directement le volume logique.
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sudo lvchange --activate n lab-vg/lvol0

Logical volume lab-vg/lvolO contains a filesystem in use.

Le volume logique est en cours d'utilisation. Démontez le systeme de fichiers.

sudo umount /mnt/lvol0O

Lancez a nouveau la désactivation du volume.

sudo lvchange --activate n lab-vg/lvol0

Cette fois ci, le volume est désactivé. Confirmez le résultat avec la commande lvdisplay.

sudo lvdisplay /dev/lab-vg/lvolO

--- Logical volume ---

LV Path /dev/lab-vg/lvol0

LV Name 1lvol0

VG Name lab-vg

LV UUID gpSvOb-5Qbi-wgSm-MTAO-sINm-CeNp-stbjVy
LV Write Access read/write

LV Creation host, time initiator, 2025-08-31 10:17:23 +0200
LV snapshot status source of

first-snap [INACTIVE]

second-snap [INACTIVE]

LV Status NOT available

LV Size 16,00 GiB
Current LE 4096
Segments 1
Allocation inherit
Read ahead sectors auto

Réactivez ce méme volume logique.

sudo lvchange --activate y lab-vg/lvolO

La réactivation est un succes. Confirmez le avec les commandes lvdisplay ou lvscan.

sudo lvdisplay /dev/lab-vg/lvolO

--- Logical volume ---

LV Path /dev/lab-vg/lvol0

LV Name lvolo

VG Name lab-vg

LV UUID gpSvOb-5Qbi-wgSm-MTAG-sINm-CeNp-stbiVy
LV Write Access read/write

LV Creation host, time initiator, 2025-08-31 10:17:23 +0200

LV snapshot status source of
second-snap [active]

LV Status available

# open 0

LV Size 16,00 GiB
Current LE 4096
Segments 1
Allocation inherit
Read ahead sectors auto

- currently set to 512

Block device 252:2

sudo lvscan

ACTIVE
ACTIVE

Original '/dev/lab-vg/lvol@' [16,00 GiB] inherit
Snapshot '/dev/lab-vg/second-snap' [500,00 MiB] inherit

5. Remontez le systeme de fichiers a l'aide de la commande mount.

sudo mount /dev/lab-vg/lvol® /mnt/lvol0/

Listez le contenu du dossier /mnt/1vol0/etu-files/ pour confirmer le retour du systéme de fichiers au

moment du premier snapshot.
1s -1 /mnt/lvol0/etu-files/

first-01-file
first-02-file
first-03-file
first-04-file
first-05-file
first-06-file
first-07-file
first-08-file
first-09-file
first-10-file
my-first-file
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Pour restaurer le contenu du second instantané, reprenez les mémes opérations a partir de la commande
lvconvert.

Lancez la suite de commandes précédentes pour avec le second snapshot.

sudo lvconvert --merge /dev/lab-vg/second-snap
sudo umount /mnt/lvolO

sudo lvchange --activate n lab-vg/lvol0

sudo lvchange --activate y lab-vg/1lvol0

sudo mount /dev/lab-vg/lvol® /mnt/lvol0/

Listez le contenu du systeme de fichiers restauré.
1s -1 /mnt/lvol0/etu-files/

first-01-file
first-02-file
first-03-file
first-04-file
first-05-file
first-06-file
first-07-file
first-08-file
first-09-file
first-10-file
my-first-file
second-01-file
second-02-file
second-03-file
second-04-file
second-05-file
second-06-file
second-07-file
second-08-file
second-09-file
second-10-file

La liste affichée ci-dessus montre que le systéme de fichiers est revenu au moment de la seconde prise
de vue.

Ces manipulations illustrent une partie de la flexibilité offerte par la gestion de volumes logiques LVM. L'utilisation
des instantanés (snapshots) met en évidence la capacité d'adaptation du systéeme, qui permet de sauvegarder et
de restaurer les données instantanément et sans interruption de service. Seules les différences par rapport au
volume original sont stockées, ce qui permet d'optimiser 'espace disque.

11. Simuler une panne du tableau RAID 1

L'objectif de cette partie est de simuler la perte d'une unité de disque du tableau RAID 1 et de provoquer la
reconstruction de ce tableau depuis l'unité de disque réseau iSCSI. On illustre ainsi le mécanisme de tolérance
aux pannes.

Q56 Comment provoquer une panne de disque coté Initiator ?

1. Eteignez de la machine virtuelle qui joue le réle Initiator.

etu@initiator:~$ sudo poweroff

2. Renommez le fichier image du disque supplémentaire de la machine virtuelle Initiator depuis
['hyperviseur.

mv initiator-disk.gcow2 initiator-disk.qcow2.orig

3. Redémarrez les deux machines virtuelles Target et Initiator.

Sans changement dans le fichier de déclaration YAML, le redémarrage de la machine virtuelle Initiator
provoque la création d'un nouveau fichier disque vierge. On simule ainsi le remplacement d'un disque
défectueux.

Une fois les deux systémes redémarrés, procédez aux vérifications suivantes :

« Vérifiez que la configuration du réle Target est complete.

sudo targetcli 1s /

Introduction aux réseaux de stockage iSCSI page 32 sur 35



Introduction aux réseaux de stockage iSCSI

0 e [...]
0- DaCKST OIS ..o [...]
| 0= DLOCK o e [Storage Objects: 1]
| | o- blockdev® ......... [/dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel (32.0GiB) write-thru activated]
| | 0- AdUA o e [ALUA Groups: 1]
| 0- default_tg pt_gp ..t [ALUA state: Active/optimized]
| 0= F10e00 .o [Storage Objects: 0]
| 0= PSCS o o [Storage Objects: 0]
| 0= Tamdask ... [Storage Objects: 0]
0- A CSa oot [Targets: 1]
| 0- ign.2003-01.o0rg.linux-iscsi.target.x8664:5n.632b32E5C120 ... .. i [TPGs: 1]
| 0= EPE L o [no-gen-acls, auth per-acl]
| O AC LS ottt e [ACLs: 1]
| | 0o- ign.1993-08.0rg.debian:01:c7fae7cdf252 . ... ... ... ... .. ... ... ... [mutual auth, Mapped LUNs: 1]
| | 0- mapped_TUunD . ... [1un® block/blockdevO (xw)]
| 0. LUNS ot e [LUNs: 1]
| | o- 1un® .... [block/blockdev® (/dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel) (default_tg_pt_gp)]
| 0- POTEAL S ot [Portals: 1]
| 0- (110013260 ottt et e [OK]
0- 100pPback .. [Targets: 0]
0. VROST oo e [Targets: 0]
O XEBN - PVS ST ottt it et e e [Targets: 0]

» Vérifiez la présence du disque iSCSI sda dans la liste des périphériqgues mode bloc sur le systéme
Initiator.

1sblk | grep sda

sda 8:0 o] 32G 0 disk

Relancez la session iSCSI si le disque n'est pas présent dans la liste.
sudo iscsiadm -m node -U all

sudo iscsiadm -m node \
-T ign.2003-01.0rg.linux-iscsi.target.x8664:sn.632b32f5c120 \
-p [2001:db8:171: :baad:caff:fefe:5]:3260 \
--login

sudo iscsiadm -m node session

[2001:db8:171: :baad:caff:fefe:5]:3260,1 ign.2003-01.0rg.linux-iscsi.target.x8664:sn.632b32f5c120

Le résultat de la commande lsblk doit maintenant faire apparaitre le disque iSCSI sda.

+ Vérifiez que le montage du systeme de fichiers est effectif.

mount | grep mnt
/dev/mapper/lab--vg-1volO on /mnt/lvol0® type extd4 (zw,relatime,stripe=32)

Si ce n'est pas la cas, relancez le montage de toutes entrées du fichier /etc/fstab.

sudo mount -a

+ Affichez la liste des fichiers du montage associé au tableau RAID 1.

1s /mnt/1lvol0/etu-files/

Q57 Comment identifier la panne sur le tableau RAID 1 ?

Méme si le systeme de fichiers est accessible grace a la tolérance aux pannes fournie par le mirroring
RAID 1, le tableau est en défaut.

Relevez les différences entre les résultats de la commande lsblk obtenus dans la Section 9, « Créer un
tableau RAID 1 » et ceux obtenus avec la panne.

Recherchez, toujours dans la Section 9, « Créer un tableau RAID 1 », la commande d'affichage de ['état
du tableau RAID 1.

Lancez la commande Ishlk et relevez l'absence de référence au périphérique RAID md0@ pour le second
disque nvmelnl.

1sblk
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Q58

Q59

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINTS
sda 8:0 0 32G 0 disk
Lmdo 9:0 0 326 0 raidl
Llab--vg-1vol0 252:0 0 166G 0 lvm  /mnt/1vol®
sr0 11:0 1 1024M 0O zom
vda 254:0 0 366K 0 disk
nvmelnl 259:0 0 32G 0 disk
nvmeOnl 259:1 0 120G 0 disk
nvmeOnlpl 259:2 0 3M 0 part
nvmeOn1p2 259:3 0 124M 0 part /boot/efi
nvmeOn1p3 259:4 0 119,9G 0 part /

Affichez l'état du tableau RAID 1.

cat /proc/mdstat

Personalities : [raid®] [raidl] [raid4] [raid5] [raidé] [raidilO]
mdO : active raidl sdal0]

33520640 blocks super 1.2 [2/1][U_]

bitmap: 1/1 pages [4KB], 65536KB chunk

unused devices: <none>

Les marqueurs [2/1] [U_] confirment qu'un des deux disques est absent. La panne est caractérisée.

Comment réparer le tableau RAID 1 et revenir a un fonctionnement nominal ?

Recherchez dans les options de la commande mdadm, celle qui affiche 'état du second disque du tableau.

Ajoutez le « nouveau » second disque pour revenir a 'état nominal.

Affichez |'état détaillé du tableau RAID 1.

sudo mdadm --detail /dev/mdO

/dev/mdO:

Version : 1.2

Creation Time : Sun Aug 31 08:48:01 2025
Raid Level : raidl

Array Size : 33520640 (31.97 GiB 34.33 GB)
Used Dev Size : 33520640 (31.97 GiB 34.33 GB)
Raid Devices : 2

Total Devices : 1

Persistence : Superblock is persistent

Intent Bitmap : Internal

Update Time : Mon Sep 1 08:56:50 2025
State : clean, degraded

Active Devices : 1

Working Devices : 1

Failed Devices : 0

Spare Devices : 0

Consistency Policy : bitmap

Name : initiator:0® (local to host initiator)
UUID : b194fed7:429ef21c:1e3a9890:d2963f45

Events : 45

Number  Major  Minor RaidDevice State

0 8 0 0 active sync /dev/sda
- 0] 0 1 removed

Reprenez la commande d'initialisation du second disque avant de l'ajouter au tableau.

sudo mdadm --zero-superblock /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

mdadm: Unrecognised md component device - /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

Le résultat montre que ce disque ne faisait déja partie d'un tableau RAID antérieurement et que l'on peut

['ajouter sans risque de compromission des données.

Ajoutez le second disque au tableau, toujours avec la commande mdadm.
sudo mdadm --manage /dev/md0@ --add /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

mdadm: added /dev/disk/by-id/nvme-QEMU_NVMe_Ctrl_feedcafel

Comment vérifier que le tableau RAID 1 est reconstruit correctement ?

Reprenez les commandes de la question précédente et relevez les différences.

Affichez l'état de la reconstruction en cours. Attention ! La reconstruction prend trés peu de temps compte

tenu du volume de données tres faible stocké sur le tableau.

cat /proc/mdstat
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Personalities : [raid®] [raidl] [raid4] [raid5] [raidé6] [raidi0]

mdO : active raidl nvmelni[2] sda[0]

33520640 blocks super 1.2 [2/1][U_]

[=>. ] recovery = 5.3% (1800832/33520640) finish=2.3min speed=225104K/sec
bitmap: 1/1 pages [4KB], 65536KB chunk

unused devices: <none>

Affichez a nouveau les détails du tableau avec la commande mdadm.
sudo mdadm --detail /dev/mdO

/dev/mdO:

Version : 1.2

Creation Time : Sun Aug 31 08:48:01 2025
Raid Level : raidl

Array Size : 33520640 (31.97 GiB 34.33 GB)
Used Dev Size : 33520640 (31.97 GiB 34.33 GB)
Raid Devices : 2

Total Devices : 2

Persistence : Superblock is persistent

Intent Bitmap : Internal

Update Time : Mon Sep 1 11:25:50 2025
State : clean

Active Devices : 2

Working Devices : 2

Failed Devices : 0

Spare Devices : 0

Consistency Policy : bitmap

Name : initiator:0 (local to host initiator)
UUID : b194fed7:429ef21c:1e3a9890:d2963f45

Events : 81

Number  Major  Minor RaidDevice State

0 8 0 0 active sync /dev/sda

2 259 0 1 active sync /dev/nvmelnl

L'indicateur d'état clean montre que l'on a retrouvé un fonctionnement nominal du mirroring RAID 1.

12. Conclusion

Ce support de travaux pratiques propose une approche méthodologique et progressive des technologies
de stockage réseau contemporaines, qui sont essentielles dans les infrastructures informatiques modernes.
L'articulation entre le protocole iSCSI, la redondance RAID 1 et la gestion LVM offre aux étudiants une vision
compléte des enjeux de disponibilité, de performance et de sauvegarde des données en entreprise.

Les manipulations réalisées illustrent concréetement comment 'association de technologies complémentaires
(stockage réseau, réplication synchrone, instantanés et tolérance aux pannes) permet de construire une
architecture de stockage robuste et évolutive. Cette approche pratique les prépare efficacement aux défis
techniques du stockage professionnel, en développant a la fois leurs compétences opérationnelles et leur
compréhension des mécanismes sous-jacents.

L'expérimentation d'un scénario de panne et de récupération fournit les bases nécessaires pour concevoir,
déployer et maintenir des solutions de stockage résilientes, adaptées aux exigences de continuité de service des
organisations modernes.

13. Documents de référence

Architecture réseau des travaux pratiques

Infrastructure : présentation de l'implantation des équipements d'interconnexion réseau dans les armoires
de brassage et du plan d'adressage IP prédéfini pour 'ensemble des séances de travaux pratiques.

Configuration d'une interface réseau

Configuration d'une interface de réseau local : tout sur la configuration des interfaces réseau de réseau
local.

iSCSI - Debian Wiki
La page iSCSI and Debian contient deux sous-rubriques sur les roles Initiator et Target.
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